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Abstrak

Makalah ini membahas tentang studi dan implementas Advanced Encryption Sandard (AES untuk menyandikan
data yang dismpan ddam media penyimpanan. Advanced Encryption Sandard (AES merupakan sebuah
dgoritma kriptografi simetri yang beroperas ddam bentuk blok 128-bit. AES mendukung panjang kunc 128bit,
192-bit, dan 256-hit. Implementass AES ddam meakdah ini mdiputi empat mode operas yaitu mode operas
dectronic code book (ECB), cipher block chaining (CBC), cipher feedback (CFB), dan output feedback (OFB).

Sebueh perangkat lunak bernama AESEncryptor  dibangun untuk implementas agoritma kriptografi AES dengan
mode operas ECB, CBC, CFB dan OFB. Perangka lunsk AESEncryptor dikembangkan dengan menggunskan
tool pengembangan Borland Dephi 7.0 ddam lingkungan pengembangan Ssem operas Windows. Perangkat
lunak AESEncryptor mendukung penyandian sembarang arsip berukuran ssmbararng

Perangkat lunek AESEncryptor  terssbut  kemudian  digunaken untuk  membandingkan tingkat keamanan data
dgoritma kriptografi AES dengen mode opeas ECB CBC, CFB, dan OFB. Tingka keamanan data agoritma
kriptografi AES dengan mode opeas ECB CBC, CFB, dan OFB diuji dengan meakukan bebergpa proses
manipulas terhadap arsip hasil enkrips seperti pengubahan satu bit atau lebih blok cipherteks, penambahan blok
cipherteks semu, dan penghilangan satu atau lebih blok cipherteks. Kemudian, dilakukan proses dekrips terhadap
asp hasl enkrips  AEEncryptor yang tdah dimanipulas  tersebut untuk dibandingkan plainteksnya dengan
planteks arsp asa. Hasl uji menunjukkan bahwa agoritma AES merupakan sdah sau solus yang baik untuk
mengatas masdah keamanan dan kerahasaan data AES juga dapat diimplementaskan secara efisen sebaga
perangka lunak dengan implementas menggunekan tabd. Sdain itu, implementas AES dengan mode operas
ECB, CBC, CFB, dan OFB memiliki keuntungan dan kelemahannya masingimasing.

Kata kunci: Advanced Encryption Sandard eectronic code book, cipher block chaining, cipher feedback,
output feedback, AESEncryptor, enkripsi, dekrips.

1. Pendahuluan panjang  kuncinya yaitu 56hit.  Perkembangan
iy . . kecepatan  perangkat  keras  dan meuasya
Pengiriman data dan penyimpanan daa méadui penggunaen jaringan Komputer terdistribus

media eektronik memerlukan suatu  proses yang
dapat menjamin keamanan dan keutuhan dari data
yang dikirimkan tersebut. Data tersebut harus tetap
rahasia selama pengiriman dan harus tetap utuh pada
saat pengimaan di  tujuan. Untuk memenuhi hd
tersebut, dilakukan proses penyandian (enkrips dan
dekripd) terhadgp data yang akan  dikirimkan.
Enkrips  dilakukan pada sast pengiriman dengan
caa mengubeh data adi menjadi data rahesa
sedangkan dekrips  dilakukan pada saat penerimaan
dengan cara mengubah data rehasa menjadi  data
adi. Jdi data yang dikirimkan sdama proses
pengiriman addah data reheda sehingga daa adi
tidsk dapat diketahui oleh pihak yang tidek
berkepentingan. Data adi hanya dapat diketahui oleh
penerima dengan menggunakan kundi rahesia

Algoritma  penyandian data yang telah dijadiken
dandard sgak tehun 1977 addah Data Encryption
Sandard (DES. Kekuatan DES ini terletak pada

mengekibatkan penggunaan DES, ddam bebergpa
hd, terbukti sudah tidek aman dan tidak mencukupi
lag teutana ddam hd yang pengiriman daa
meaui jaringan internet. Perangka keras khusus
yang bertujuan untuk menentukan kunci 56-bit DES
hanya ddam waktu bebergpa jam sudah dapat
dibangun. Bebergpa pertimbangan tersebut  telah
manandakan bahwa diperluken ssbush  standard
agoritmabaru dan kund yang lebih panjang.

Pada tahun 1997, the U.S National Inditue of
Sandards and Technology (NIST) mengumumkan
bahwa sudah saatnya untlkk pembuatan standard
dgoritma  penyandian baru yang keak diberi nama
Advanced Encryption Sandard (AES). Algoritma
AES ini dibuat dengan tujuan untuk menggantiken
dgoritma DES yang tdah lama digunakan ddam
menyandiken  data  dektronik.  Setdah mddui
bebergpa  tahap  sdeks, dgoritma  Rijndad



ditetapkan sebagai  dgoritma  kriptografi  AES pada
tahun 2000. Algoritma AES merupaskan dgoritma
kriptografi smetrik yang beroperas ddam mode
penyandi blok (block cipher) yang memproses blok
data 128bit dengan panjang kund 128hit (AES
128), 192-hit (AES192), atau 256-hit (AES-256).
Beberapa mode operas yang dapat diterapkan pada
dgoritma  kriptografi  penyandi  blok  AES di
ataranya addah Electronic Code Book (ECB),
Cipher Block Chaining (CBC), Cipher Feedback
(CFB), dan Output Feedback (OFB). Implementas
AES dengan mode operas ECB, CBC, CFB, dan
OFB tentu sga memiliki kdebihan dan kekurangan
tertentu dalam aspek tingkat keamanan data

2. Tipe dan Mode Algoritma Simetri

Algoritma  kriptografi ~ (cipher)  smetri  dapat
dikelompokkan menjadi duakategori, yaitu:
1. Cipher diran (ctream cipher)

Algoritma  kriptografi ~ beroperas pada
plainteks/cipherteks  dadam  bentuk  hit
tunggd, yang ddam hd ini rangkaan bit
dienkripsikan/didekripsikan bit per bit.
2. Cipher blok (Hock cipher)
Algoritma kriptografi beroperas pada

plainteks/cipherteks daam bentuk blok hit, yang
ddam hd ini rangkaan bit dibagi menjadi blok-blok
hit yang panjangnya sudah ditentukan sebelumnya.

2.1 Cipher Blok

Peda cipher blok, rangkaian bit-bit plainteks dibegi
menjadi  blok-blok  bit dengan panjang sama
[RINO4]. Enkrips dilakukan terhadap blok hit
planteks  menggunekan  bit-bit  kund  (yang
ukurannya sama dengan blok plainteks). Algoritma
enkripg menghaslkan  blok  cipherteks  yang
berukuran sama dergan blok planteks. Dekrips
dilakukan dengan carayang serupa seperti enkrips.
Misalken blok plainteks (P) yang berukuran m hit
dinyatakan sebagal vektor

P= (pli P2, ..., pm)
yang ddam hd ini p; addah bit O atau bit 1 untuk i =
1,2, ...,m, dan blok cipherteks (C) addah

C:(C]_,Cz,...,cm)
yang ddam hd ini ¢ addah bit O atau bit 1 untuk i=
1,2 ....,m
Bila planteks dibagi menjadi n buah blok, barisan
blok-blok plainteks dinyatakan sebagai

(PLPy, ..., PY
Untuk setigp blok plainteks P, hit-bit penyusunnya
dapat dinyatakan sebagal vektor

R = (P Pi2 - Pin)
Enkripg  dengan kund K
persamaan

(P =C,
sdangkan  dekripd  dengan  kund K dinyatakan
dengan persamaan

D(C)=P

dinyateken  dengan

Skema enkrips  dan dekrips dengan dpher  blok
dapat dilihat pada Gambar 1.

Enkripsi: Dekripsi:

Blok Plainteks P Blok Cipherteks C
P=(p1pz, ... Pm) C=(Cc1Cz -+ Cr)

Kunci K E KunciK D

Blok Cipherteks C Blok Plainteks P
C=(¢1,C2, s Cn) P =(piP2, -\ Pm)

Gambar 1 Skema Enkrips dan Dekrips dengan
Cipher Blok

2.2 Mode Operas Cipher Blok

Planteks dibagi menjadi  bebergpa  blok  dengan
panjang tetap. Bebergpa mode operas  dapat
ditergpkan  untuk melakukan enkripd  terhadap
kesdluruhan blok plainteks. Empat mode operas
yang lazim ditergpkan pada sSstem blok dpher
addah:

1. Electronic Code Book (ECB

2. Cipher Block Chaining (CBC)
3. Cipher Feedback(CFB)
4. Output Feedback(OFB)

2.2.1 Electronic Code Book (ECB)

Pada mode ini, setigp blok plainteks P; dienkrips
secaa  individud dan  independen menjadi  blok
cipherteks C;. Secara matematis, enkripsd  dengan
mode ECBdinyatakan sebagai

C=E(P)
dan dekrips sebagai

R=DyC)
yang ddam hd ini, P, dan C, masingmesing blok
plainteks dan cipheteks ke-i. Skema enkrips dan
dekripd  dengan mode ECB dgpat dilihat pada
Gambar 2.

Blok PlainteksP1 Blok Cipherteks C1

Kunci K E KunciK D

Blok Cipherteks C, Blok Plainteks P,
Gambar 2 Skema Enkrips dan Dekrips dengan
Mode ECB

Ada kemungkinen panjang plainteks tidek habis
dibagi dengan panjang ukuran blok yang ditetapkan.
Ha ini mengakibatkan blok terakhir berukuran Iebih
pendek daripada blok-blok lannya Satu cara untuk
mengates hd ini addah dengan padding, vyaitu
menambahken blok terakhir dengan pola hit yang



teratur agar panjangnya sama dengan ukuran blok
yang ditetapkan.

2.2.2 Cipher Block Chaining (CBC)

Mode ini menergokan mekanisme umpan baik
(feedback) pada sebueh blok, yang ddam hd ini
hasl enkrips blok sebelumnya diumpanbaikkan ke
ddam enkrips blok yang current Caranya, blok
plainteks yang current di-XORkan terlebih dahulu
dengan blok cipherteks hasl enkrips  sebelumnya,
slanjutnya hasil peng-XORan ini masuk ke ddam
fungs enkrips. Dengan mode CBC, setigp blok
cipherteks  bergantung tidek hanya pada blok
plainteksnya tetapi juga pada sduruh blok plainteks
sebelumnya

Dekripg  dilakukan  dengan  memasukken  blok
cipherteks yang current ke fungs dekrips, kemudia
meng-XORkan hadlnya dengan blok  cipherteks
sebelumnyas Dadam hd ini, blok cipherteks
sbelumnya  befungs  sbaga  umpan  mau
(feedforward) pada akhir proses dekrips. Skema
enkripd dan dekrips dengan mode CBC dapat
dilihat pada Gambar 3.

P Pi Cia
Cip— £ A
Ex Ex
l i
Cit Ci P|.-1 Fli
Enkripsi Dekripsi
Gambar 3 Enkrips dan Dekrips dengan Mode
CBC

Secara  matematis, enkripd  dengan mode CBC
dinyatakan sebagai

Ci=E(P,AC;)
dan dekrips' sebagai

P=D(C)A C,
Yang ddam hd ini, C, = IV (initialization vector).
IV dgpat diberikan oleh pengguna aau dibangkitkan
secaa acak oleh program. Jadi, untuk menghasilkan
blok cipherteks pertama (C,), IV digunekan untuk
menggantikan  blok  cipheteks  sebdumnya, C,.
Sebdiknya pada dekrips, blok plainteks diperoleh
dengan caa mengXORkan IV dengan  hesdl
dekrips terhadap blok cipherteks pertama.
Pada mode CBC, blok planteks yang sama
menghasilken blok dpheteks yang berbeda hanya
jikablok-blok plainteks sebel umnya berbeda.

2.2.3 Cipher -Feedback (CFB)

Pada mode CFB, data dienkripsikan dalam unit yang
lebih  kecil daripada ukuran blok. Unit  yang

dienkripskan dapat berupa bit per hit, 2 hit, 3 bit,
dan sgterusya Bila unit yang dienkripsikan satu
karakter setigp kalinya, maka mode CFB-nya disebut
CFB 8-bit. Secra umum CFB n-bit mengenkrips
plainteks sebanyak n hit setigp kdinya, yang mana n
= m (m = ukuran blok). Mode CFB membutuhkan
sbuah antrian (queue) yang berukuran sama dengan
ukuran blok masukan.

Tinjau mode CFB n-bit yang bekerja pada blok
berukuran m-bit. Algoritma enkrips dengan mode

CFB addah sebagai berikut:
1 Antrian diis  dengan IV (initialization
vector).

2 Enkripskan antrian dengan kunc K. n bit
pding kiri dai hasl enkrips berlaku
shaga  keystream (k) yang kemudian di-
XORkan dengen n-bit dai plainteks
menjadi  n-bit pertama dai cipherteks.
Sinan  (copy) nhit dari  cipherteks ini
dimasukkan ke ddam antrian (menempati n
poss bit paling kanan antrian), dan semua
m-n hit lainnya di ddam antrian digeser ke
kiri menggantikan n bit pertama yang sudah
digunakan.

3 mn bt plainteks berikutnya dienkripsikan
dengan caa yag sama speati  pada
langkah 2.

Sadangkan, dgoritma  dekripd  dengan  mode CFB
adalah sehagai berikut:

1 Antrian diis  dengan
vector).

2 Dekripskan antrian dengan kunci K. n bit
pding kiri dai hesl dekrips berlaku
shaga  keystream (k) yang kemudian di-

IV (initialization

XORkan dengan n-bit dari cipherteks
menjadi  nhit petama dai  planteks.
Sinen (copy) nhbit  dai cipherteks

dimasukkan ke dadam antrian (menempati n
poss hit paing kanan antrian), dan semua
m-n lannya di ddam antrien digeser ke kiri
menggantikan n bit pertama yang sudah
digunakan.

3 m-n bit cipherteks berikutnya dienkripsikan
dengan caa yag sama spati  pada
langkah 2.

Antrian (shift registe) m-bit Antrian (shift regi ts)mbt

) LT
K_E:’r//

LI AT
Leftqnostn Dit K Leftnost nbit Ki
[

Enciphering Deciphering
Catatan: Algoritma E = Algoritma D

Gambar 4 ModeCFB n-bit

Baik enkripd maupun dekrips, agoritma E dan D

yang digunegkan sama. Mode CFB nthit yang bekerja



pada blok berukuran m-bt dapat dilihat pada
Gambar 4.
Secara formad, mode CFB nhit dgpat dinyatakan
Shaga:
Proses Enkrips:
Ci =P A MSBy(B(X))
X+1= LBmn(X) I Ci
Proses Dekripsi:
R =C; A MSB(Dk(X))
%+1= LBmn(X) | Ci
yang ddam hd ini:
X =id antrian dengan X addah IV
E = fungd enkripd dengan dgoritma

cipher blok

D = fungd dekrips dengan dgoritma
cipher blok

K =kunci

m = panjang blok enkripsi/dekrips

n= panjang unit enkripsi/dekrips

|| = operator penyambungan
(concatenation)

MSB = Mog Sgnificant Byte

LB = Least Sgnificant Byte

Pi1 Pi Pi+1

—»i E, —>£ E, —»l

Ccl. Ci Cin1
Enkripsi CFB

Cia (ii

N SR i
| |

l

1 P; Pi+1
Dekripsi CFB
Catatan: Algoritma E =Algoritma D

Gambar 5Enkrips dan Dekrips ModeCFB n-
bit untuk blok n-bit

PI

Jka m = n maka mode CFB n-bit addah seperti
pada Gamba 5 CFB menggunakan skema umpan
baik dengan mengaitkan blok plainteks bersama
sama sedemikian  sehingga cipherteks  bergantung
pada semua blok planteks sebdumnya  Skema
enkripd dan dekrips  dengan mode CFB dapat
dilihat pada Gamber 5.
Dari Gambar 5dapat dilihat bahwa

Ci=P A B(Ci)

R =C;i A D(Ciy)
IV pada CFB tidak perlu dirahasakan. IV harus
unik untuk setigp pesan, sebab IV yang sama

untuk sdtigp pesan yang berbeda akan
menghasiikan keystream k yang sama.

2.2.4 Output-Feedback (OFB)

Pada mode OFB, data dienkripskan ddam unit yang
lebih kecil daipada ukuran blok. Unit yang
dienkripsikan dapat berupa bit per bit, 2 hit, 3 hit,
dan seterusnya Bila unit yang dienkripskan satu
karakter sdtigp  kdinyga, maka mode OFB-nya
dissbut OFB 8-bit. Secwa umum OFB n-bit
mengenkrips  plainteks  sebanyak n hit  sdtigp
kdinya, yang mana n = m (m = ukuran blok). Mode
OFB membutuhkan sebuah antrian  (queud yang
berukuran sama dengan ukuran blok masukan.

Tinjau mode OFB n-hit yang bekerja pada blok
berukuran m+-bit. Algoritma enkrips  dengan  mode
OFB addah sebagai berikut (lihat Gamber 6):

1. Antrian  diig dengan IV (initialization
vector).

2.  Enkripskan antrian dengan kunci K. n bit
pding kiri dai hasl enkrips dimasukkan
ke ddam antrian (menempati n posis  bit
pding kanan antrian), dan m-n hit lainnya
d ddam atrian digesr ke  Kkiri
menggantiken n  bit petama yang sudah
diguneken. n bit pding kiri dai hasl
enkrips juga berleku sebegal keystream (k)
yang kemudian di-XORkan dengan n-hit
dari planteks menjadi n-bit pertama dari
cipherteks.

3. mn bit plainteks berikutnya dienkripsikan
dengan caa yag sama sepeti  pada

Antrian (shift register)m-bit Antrian(shift register)m bit
K: P K:
- -7
LA
7z~ 7z ; -

L%—'—U—'

Enciphering Deciphering
Catatan: Algoritma E= Algoritma D

Gambar 6 Mode OF B n-bit

Sadangkan, dgoritma  dekrips  dengan mode OFB
addah sebagai berikut (lihat Gambar 6):

1. Antrien dis  dengan
vector).

2. Dekripgkan antrian dengan kunci K. n bit
pding kiri dari hasl dekrips dimasukkan
ke dadam antrian (menempati n poss it
pding kanan antrian), dan m-n hit lainnya
d ddan atrian digesr ke  kiri
menggantikan n  bit pertama yang sudah
digunékan. n hit pding kiri dai hasl
dekrips juga berleku sebega keystream (k)
yang kemudian di-XORkan dengan n-bit

IV (initialization



dari cipherteks menjadi n-bit pertama dari
plainteks.
3. m-n hit cipherteks berikutnya dienkripsikan
dengan caa yalg sama sepeti pada
langkah 2.
Baik enkrips maupun dekrips, agoritma E dan D
yang diguneken sama Mode OFB nhit yang bekerja
pada blok berukuran m-bit dgpat diliha pada
Gambar 6.

Pi1 P; Pia

O e
Cia i Cia
Enkripsi OFB
Cia Ci Ciu

(N6 QR S G QR S U g
s ! A,

Catatant Algoritma E = Algoritma D

Gambar 7 Enkripsi dan Dekrips OF B n-hit
untuk blok n-bit

Secara forma, mode OFB n-bit dgpat dinyatakan

Proses Enkripsi:
C;=PA MSB,(E,(X))
Xe1= LB (%) [ LSBLELX)
Proses Dekripsi:
P =C;A MSB,(D (X))
1= LB (X) | LSBELX)
yang ddam hdl ini:
X; =g antrian dengan X addlah IV
E =fungs enkrips dengan dgoritma
cipher blok
D =fungs dekrips dengan dgoritma
cipher blok
K =kunci
m = panjang blok enkripsi/dekrips
n = panjang unit enkripsi/dekrips
|| = operator penyambungan
(concatenation)
MSB = Mogt Sgnificant Byte
LSB = Least Sgnificant Byte

Jka m = n maka mode OFB n-bit addah sepert
pada Gambar 6. OFB menggunekan skema umpan
bdik dengan mengaitken blok plainteks bersama
sama sedemikian  sehingga  cipherteks  bergantung
pada semua blok planteks sebeumnya Skema

enkripsd  dan dekripd dengan mode OFB dapat
dilihat pada Gambear 7.

3. Advanced Encryption Standard (AES)

3.1 Panjang Kunci dan Ukuran Blok
Rijndae

Rijndad mendukung panjang kunci 128 bit sanpai
256 hit dengan step 32 bit. Panjang kunc dan
ukuran blok dapat dipilih secara independen. Karena
AES menetgpkan bahwa ukuran blok harus 128 hit,
dan panjang kunci harus 128, 192, dan 256 hit, maka
dikend AES128, AES192, AES256. Setigp hlok
dienkips  ddam  sgumlah  putaran  tertentu
bergantung pada panjang kuncinya

Tabel 1 Jumlah Putaran Setiap Blok pada AES

Varian AES | Panjang Ukuran Jumlah
Kunci Blok Putaran
(Nk (Nb (Nr)
words) words)
AES128 4 4 10
AES192 6 4 12
AES256 8 4 14

Catatan: 1 word= 32 hit

Sxaa de-fakto, hanya ada dua varian AES vyaitu
AES128 dan AES256, karena &kan sangat jarang
pengguna menggunakan kunc yang panjangnya 192
bit.

Karena AES mempunya panjang kunci pding
sedikit 128 hit, maka AES tahan terhadap serangan
exhaudive key search dengan teknologi saat ini.
Dengan panjang kund 128bit, maka terdapat 2 ~
34 x o kemungkinen kund. Jka digunakan
sbush mesin  dengan semilyar  prosesor  padd,
masingmasng dgpad  menghitung  sebueh  kund
setiap satu pico detik, maka akan dibutuhkan waktu
10° tahun untuk mencoba sduruh  kemungkinan
kunci.

3.2 Algoritma Rijndael

Seperti pada DES, Rijndad menggunakan subditus
dan permutes, dan sgumlah putaran. Untuk setiap
putarannya, Rjndad menggunekan kund  yang
berbeda. Kunci sgtigp putaran disebut round key.
Tetapi tidek seperti DES yang berorientas  hit,
Rijrdael  beroperas ddam orientas  byte sehingga
memungkinkan untuk implementas  agoritma  yang
efisen ke ddamsoftwaredan hardware[ DAEO4].

Garis besar dgoritma Rijndad yang beroperas  blok
128-hit dengan kunci 128-hit adelah sebagai berikut:

1. AddRoundKey: mdakuken XOR antara
date awd (plaintek9 dengan cipher
key. Tahap ini dissbut juga initial
round.




2 Putaran sebanyak Nr — 1 kdi. Proses
yang dilakukan pada setigp putaran

addah:

a ByteSb: subgtitus byte
dengan  mengguneken  tebd
substitus (Shox). Tabd
subgtitus  dapat  dilihat pada
tabd 2, sadangkan iludtras
ByteSib dgpat diliha pada
gambar 9.

b. ShiftRow. pegesran bais
baris aray date secaa
wrapping. llustars  ShiftRow

dapat dilihat padagambar 10.
¢ MixColumn: mengacek data di
masng-masng kolom array

date.  llusars  MixColumn
dapat dilihat padagambar 11.
d  AddRoundKey: melakukan

XOR ataa date sekaag
dengan round key. lludard
AddRoundKey ~ dapat  dilihat

pada gambar 12.
3 Final round: proses untuk putaran
terakhir:
a ByteSb.
b, ShiftRow.
¢ AddRoundKey.

Diagram proses enkrips AES dapat dilihat pada
Gambar 8.

Algoritma Rijndad
parameter sebagal berikut:
1. plainteks

mempunyai 3

. array yang berukuran 16
byte yang beris daa
masukan.

: array yang berukuran 16
byte yang beris hadl
enkrips.

. array yang berukuran 16
byte yang beid kund
ciphering  (dissbut  juga
cipher key).

Dengan 16 byte maka bak blok data den kunci yang

berukuran 128-bit dapat dismpan di ddam ketiga

array tersebut (128 = 16 x 8).

Sdama  kakules planteks  menjadi
cipherteks, datus sekarang dari data dismpan di
ddam array of byte dua dimend, state, yag
berukuran  NROAS x  NCOLS. Elemen array
st at e diacu sebaga Jr,c], dengan 0 =r <4 dan 0
= ¢ < Nc (Nc addah panjang blok dibagi 32). Pada
AES Nc=128/32=4.

2. cipherteks

3. key

Plain Text
Initial Round
AddRoUNAKEY Af=rmssssmsmimminsosiiimnseen A Cipher Key
Standard Round
1- Byt eSub
2-Shi ft Row e
3-M xCol um
4- AddRoundKeys[sssrisiasifrisia A Round Key Nn
Final Round
1- Byt eSub
2- Shi ft Row
3- AddRoundKeysfsmierssisraniianisiaiasinns
Cipher Text n : putaran ke

Gambar 8Diagram Proses Enkrips AES

Tabd 2 Tabe S-box yang digunakan dalam
transformas ByteSub() AES
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Gambar 9llustras Transformas ByteSub() AES
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Gambar 121lustras Transformas
AddRoundKey() AES

3.3 Cipher Kebalikan (Inverse Cipher)

Cipher kebdikan merupaken dgoritma  kriptografi
AES yang digunsken untuk meakukan proses
dekrips  cipherteks menjadi  plainteksnya.  Secara
gais besar, dphe kebdikan yang beroperas blok
128-bit dengan kunci 128-hit addah sehagal berikut:

1. AddRoundKey: mdakuken XOR  antara
date awa (cipherteks) dengan cipher key.
Tahapini disebut jugainitial round.

2. Putaran sebanyak Nr — 1 kai. Proses yang
dilakukan pada setigp putaran addah:

a InvSiftRow. pegesran  bais-
baris array state secarawrapping

b. InvByteSib: subgtitus byte dengan
menggunakan tabd ubgtitus
kebdiken (inverse Sbhox). Tabel
substitus dapat dilihat pada tebel

3.

c. AddRoundKey: mdakukan XOR
antara  date  skaang  dengan
round key.

d. InvMixColumn: mengacek data di
masingmasing kolom array state
3. Final round: prosesuntuk putaran terakhir:

a InvsiftRow.
b. InvByteSlib.
c. AddRoundKey.

Tabel 3 Tabe Sbhox yang digunakan dalam
transformas InvByteSub() AES
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Diagram proses dekrips AES dapat dilihat pada
Gambar 13.
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Gambar 13 Diagram Proses Dekrips AES

4. Pengujian

41 Perancangan Kasus Uji Pengujian
Perangkat Lunak AESEncryptor

Berdasarkan taa ancang dan teknik pengujian yang
tdah dijdakan, meka dirancang kesus-kasus  uji
sebagai berikut:
1 KasusUjil
Kasus Uji 1 bertujuan untkk menguji
kebenaran  proses enkrips  dan  dekrips
besarta lama waktu proses enkrips  dan
dekrips  dengan menggunakan  dgoritma
kriptografi AES dengan mode operas ECB
untuk panjang kunci  128hit, 192-hit, dan
256-hit.
2 KasusUji 2
Kasus Uji 2 betujuan untuk  menguji
kebenaan proses enkrips  dan  dekrips
beserta lama waktu proses enkrips dan
dekrips  dengen menggunekan  dgoritma
kriptografi AES dengan mode operas CBC
untuk panjang kunci  128+hit, 192-bit, dan
256-bit.
3 KasusUji 3
Kasus Uji 3 bertujuan untuk menguji
kebenaran proses enkrips  dan  dekrips
beserta lama waktu proses enkrips  dan
dekrips dengan menggunekan  dgoritma
kriptografi AES dengan mode operas CFB
8-bit untuk panjang kunci 128-hit, 192-hit,
dan 256-hit.
4. KasusUji 4
Kasus Uji 4 betujuan untuk  menguii
kebenaran proses enkrips  dan  dekrips

7



beserta lama waktu proses enkrips dan
dekrips  dengen menggunskan  dgoritma
kriptografi AES dengan mode operas OFB
8hit untuk panjang kunci 128-bit, 192-bit,
dan 256-bit.

5. KasusUji 5
Kasus Uji 5 betuyuan untuk menguji
tingkat keamanan data agoritma kriptogrefi
AES dengan mode operas ECB terhadep
pengubehen  sau  bit aau lebih  blok
cipherteks, penambahan blok  cipherteks
semu, dan penghilangan satu aau  lebih
blok cipherteks.

6. KasusUji 6
Kasus Uji 6 bertujuan untuk menguji
tingkat keamanan daa agoritma kriptografi
AES dengan mode operas CBC terhadap
pengubahen  satu  bhit aau lebih  blok
cipherteks, penambahan blok  cipherteks
semu, dan penghilangan satu aau  lebih
blok cipherteks.

7. KasusUji 7
Kasus Uji 7 betujuan untuk  menguji
tingkat keamanan data adgoritma kriptografi
AES dengan mode operas CFB 8hit
terhadgp pengubahan sau bit aau lebih
blok cipherteks, penambahan blok
cipherteks semu, dan penghilangan satu
ataulebih blok cipherteks.

8. KasusUji 8
Kasus Uji 8 betujuan untuk menguji
tingkat keamanan data agoritma kriptografi
AES dengan mode opeas OFB  8&hit
terhadep pengubahan sau bit atau Iebih
blok cipherteks, penambahan blok
cipherteks semu, dan penghilangan satu
ataulebih blok cipherteks.

42 Evaluas Hasl Pengujian Perangkat
L unak AESEnNcryptor

Dai hadl pengujian Kasus Uji 1, 2, 3, dan 4,
diketahui bahwa perangka lunak AESEncryptor
tdah melakukan proses enkrips  dan  dekrips
dgoritma  kriptografi AES dengan mode operas
ECB CBC, CFB 8+hit, dan OFB 8hit  untuk
panjang kunc 128hit, 192-bit, dan 256-bit dengan
benar. Proses enkrips  dengan  menggunakan  kunc
tertentu dengan panjang tertentu akan menyandikan
i adp asd. Prosss dekripd dengan menggunakan
kund yang sama dengan kund yang digunakan
ddam prosss enkrips  (kunci  Smetris)  akan
mengembdikan is adp hesl dekrips menjadi is
adp ad. Sedangkan, kesdahan penggunean kunci
mengakibatkan i9 ardp hasil dekrips tideak sama
dengan adp asd. Kasus Uji 1, 2, 3, dan 4 juga
menunjukkan bahwa
1. Lama waktu yang digunakan untuk proses
enkripd dan dekrips dgoritma kriptografi

AES dengan mode operas ECB dan CBC
addah rdatif sama

2. Lama waktu yang digunakan untuk proses
enkripd dan dekripd dgoritma  kriptografi
AES dengan mode operas CFB 8-hit dan
OFB 8-it adalah relatif sama.

3. Lama waktu yang digunaken untuk proses
enkrips  dan dekripsg dgoritma  kriptografi
AES dengan mode operas CFB 8-hit dan
OFB 8-hit lebih besar dari pada lama waktu
yang digunakan untuk proses enkrips dan
dekrips  dgoritma  kriptografi AES dengan
mode operas ECB dan CBC.

Dari hasil pengujian Kasus Uji 5, diketahui bahwa
tingkat keamanan dgoritma kriptografi AES dengan
mode operas ECB terhadgp manipulas cipherteks
addah sebagal berikut:

1. Pengubshen sau  bhit aau lebih  blok
cipherteks  akan mengakibatkan terjadinya
perubahan terhadgp sebuah blok  plainteks
pada asp hasl dekrips yang letaknya

berkoresponden  dengan  sbuah blok
cipherteks yang diubah.

2. Penambahan scbuah blok cipheteks semu
akan mengpkibatkan terjadinya
penambahan scbush blok plainteks pada
asp hasl dekrips  yang letaknya
berkoresponden  dengan ssbuah blok
cipherteksyang ditambahkan.

3. Penghilangen stu  dau  lebih  blok
cipherteks  &kan mengakibatkan terjadinya
penghilangan satu atau lebih blok plainteks
pada asp hasl dekripd yang letaknya
berkoregponden  dengan sbush  blok
cipherteksyang dihilangkan.

Hasl  pengujian ini menunjukkan  keuntungan
sekdigus kdemahan mode operas ECB Ddam hd
keuntungan, kesdahan aau peubshan sau  aau
lebih bit blok cipherteks hanya mempengaruhi blok
cipherteks yang bersangkutan pada waktu proses
dekrips. Sedangkan kdemahan mode operas ECB
addah blok plainteks yang sama akan menghasilkan
blok cipherteks yang sama.

Dai hesil pengujian Kasus Uji 6, diketahui bahwa
tingkat keamanan agoritma kriptografi AES dengan
mode operas CBC manipulas cipherteks addah
sebagai berikut:

1. Pengubshan sau  bit aau  lebih  blok
cipherteks  akan mengakibatkan terjadinya
perubshan terhadgp sebuah blok  plainteks
dan sau bit aau lebih pada blok plainteks
berikutnya  (pada  poss bit  yang
berkoresponden dengan bit cipherteks yang
diubah) pada asp hasl dekrips yang
letaknya berkoresponden  dengan  sebuah
blok cipherteks yang diubah.

2. Penambahan scbuah blok cipherteks semu
d awd aau tengsh akan mengakibakan
tejadinya  penambahan  sebuah  blok
planteks semu pada asp hesl dekrips



yang letaknya  berkoresponden  dengan
sebuah blok cipherteks yang ditambahkan
disata dengan perubahan terhadap sebuah
blok  planteks  berikutnya,  sedangkan
penambahan sebuah blok cipherteks semu
d akhir akan mengakibakan terjadinya
penambahan sebush blok plainteks semu
pada arsp hasl dekrips yang letaknya di
akhir arsip hasil dekrips.

3. Penghilangen sau  aau  lebih  blok
cipherteks di  awal aau tengeh akan

mengakibatkan terjadinya penghilangan
sau aau lebih blok planteks pada ardp
hasil dekrips yang leteknya

berkoresponden dengan satu aau lebih blok
cipherteks yang dihilangkan diserta  dengan
perubahan terhadap sebush blok  plainteks
berikutnya, sedangkan penghilangan  satu
atau lebih blok cipherteks di  akhir aken
mengakibatkan terjadinya penghilangan
sau aau lebih blok plainteks pada arsp
hasil dekrips yang leteknya di akhir arsip
hasil dekrips.
Hasl  pengujian ini  menunjukkan  keuntungan
sekaigus kdemahan mode operas CBC. Dadam hd
keuntungan, blok-blok plainteks yang sama tidak
mengheslkan  blok-blok  cipherteks  yang sama
sehingga proses kriptandisis menjadi  lebih - sulit.
Sedangken kdemahan mode opaas CBC  addah
kesdahan satu bt pada blok  cipherteks
mempengaruhi  blok plainteks yang berkoresponden
dan sau bit pada blok plainteks berikutnya (pada
poss hit yang berkoresponden berkoresponden
dengan bit cipherteks yang diubah).
Dai hasl pengujian Kasus Uji 7, diketahui bahwa
tingkat keamanan dgoritma kriptografi AES dengan
mode operas CFB 8-bit manipulas cipherteks
addah sebagai berikut:

1. Pengubahan sau  bit aau lebih  blok
cipherteks  akan mengakibatkan terjadinya
perubshan terhadap blok plainteks pada
asp  hasl dekripd yang letaknya
berkoresponden  dengan  blok  cipherteks
yang diubeh dan diikuti dengan perubahan
terhadap seluruh blok plainteks berikutnya

2. Penambahan scbush blok cipherteks semu
d awd aau tengah akan mengakibatkan
tejadinga  penambahan sebuah blok
planteks semu pada asp hasil dekrips
yang letaknya  berkoresponden  dengan
sebuah blok cipheteks yang ditambahkan
diikuti dengan perubahan terhadap sduruh
blok  planteks berikutnya ~ sedangkan
penambahan sebuah blok cipherteks semu
d akhir akan mengekibaken terjadinya
penambahan sebuah blok plainteks semu
pada arsp hasl dekrips yang letaknya di
akhir arsip hasil dekrips.

3. Penghilangen stu  aau  lebih  blok
cipheteks di  awd aau tengah aken

mengakibatkan terjadinya penghilangan
sau aau lebih blok planteks pada arsip
hasil dekrips yang letaknya

berkoresponden dengan satu aau lebih blok
cipherteks yang dihilangkan diikuti  dengen
perubahan terhadep seluruh blok  plainteks
berikutnya, sedangkan  penghilangan  satu
atau lebih blok cipherteks di akhir akan
mengakibatkan terjadinya penghilangan
sau aau lebih blok plainteks pada arsp
hesil dekrips yang letaknya di akhir arsip
hesil dekrips.
Hasl  pengujian  ini  menunjukkan  keuntungan
sekdigus kdemahan mode opeas CFB  8-hit.
Ddam hd keuntungan, blok-blok plainteks yang
sama tidak menghasilkan blok-blok cipherteks yang
sama shingga proses  kriptandiss menjadi  lebih
aulit. Sdain itu, pada mode operas CFB, data dapat
dienkripsken ddam ukuran yang lebih  kedl.
Sadangkan  kdemahan mode opaas CFB  8-hit
addah kesdahan sau bit pada blok cipherteks
mempengaruhi blok  plainteks yang  berkoresponden
dan seluruh blok plainteks berikutnya
Dai hesl pengujian Kasus Uji 8, diketahui bahwa
tingkat keamanan dgoritma kriptografi AES dengan
mode operas OFB 8-hit manipulas cipherteks
adalah sebagai berikut:

1 Pengubshan sau  bit atau  lebih - blok
cipherteks akan mengakibatkan terjadinya
perubahan terhadap blok plainteks yang
berkoresponden  dengan  blok  cipherteks

yang diubah.

2 Penambahan sebuah blok cipherteks semu
aken mengakibatkan terjadinya
penambahan sebuah  blok  plainteks  pada
asp hasl dekrips  yang letaknya
berkoresponden  dengan sebuah  blok
cipherteks yang ditambahkan.

3 Penghilangen stu  aau  lebih  blok
cipherteks akan mengakibatkan  terjadinya
penghilangan satu atau lebih blok plainteks
pada asp hasl dekrips yang letaknya
berkoregponden dengan sebuah  blok
cipherteks yang dihilangkan.

Hasl pengujian ini menunjukkan keuntungan mode
operas OFB 8hit. Ddam hd keuntungan, blok-blok
plainteks yang sama tidak manghasikan blok-blok
cipherteks yang sama sehingga proses kriptandisis
menjadi lebih sulit. Sdain itu, pada mode operas
OFB, daa dgpat dienkripskan dadam ukuran yang
lebih kedil.

5. Kesimpulan

Kesmpulan yang dapat dimbil dari sudi dan

implementass  AES dengan empat mode operes
block cipher ini ini adalah:

1 Advanced Encryption Sandard (AES

merupakan sdah sau solus  yang bak

untuk mengaas masdah keamanan dan



kerahesaan data yang pada umumnya
ditergpkan ddam pengiriman dan
penyimpanan data meaui media
elektronik.

2. AES dgpa diimplementaskan secara efisen
sebegal perangkat lunak dengan
implementad menggunakan  tabd  sebab
stigp langkah transformas tdlah dismpan
ke ddam tabd-tabd, sehingga komputer
hanya perlu meakukan operas  mdiha
(look up tabel-tabd untuk meakukan
sebuah langkah transformed dan
serangkaan operad XOR untuk  melakukan
proses enkripd AES aau proses dekrips
AES

3. Urutan lama wektu yang digunakan untuk
proses enkripd dan dekrips  dgoritma
kriptografi AES dengan mode operas ECB
CBC, CFB 8hit, OFB 8hit secara berturut-
tuut mula dari  yang tercepat addah
sebagai berikut:

ECB ~ CBC, CFB8-hit™ OFB &
bit

4. Kesdahan 1-bit pada blok
plainteks/cipherteks  AES dengan mode
operas CFB a&en meambat pada blok-

blok plainteks/cipherteks yang
berkoresponden dan blok-blok
plainteks/cipherteks sdanjutnya pada

proses enkripsi/dekrips.

5. Uruten tingka keamanan data dgoritma
kriptografi AES dengan mode operas ECB
CBC, CFB 8-hit, dan OFB 8hit terhadap
pengubahan satu  bit aau lebih  blok
cipherteks, penambahan  blok  cipherteks
s$mu, dan penghilangan stu  aau  lebih
blok cipherteks secara berturut-turut mula
dari yang teraman addah sebagal berikut:

OFB 8-hit, CBC, ECB, CFB 8-hit
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